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１．重要な顧客情報の取扱いと環境変化 

金融機関は、預金や証券売買、資金の貸付けや振込み・引落し等、様々な金

融取引を通じて、個人や企業等、顧客の情報を数多く取り扱っている。なかで

も、預金口座や証券口座の口座番号、キャッシュカードの暗証番号、インター

ネット取引のログイン ID・パスワード等は、仮にこれらが不正に利用された場

合には、顧客や金融機関に直接的な金銭被害等が生じるおそれがある、極めて

重要な情報（以下、重要情報）であり、特に厳格な管理が求められる。 

金融機関の業務の多くは、コンピュータ・システム（以下、システム）を用

いて処理されているため、重要情報を取り扱うシステムのセキュリティを確保

し、不正利用から守ることは、金融機関にとって非常に重要である。また、近

年、金融機関のシステムやその開発・運用作業では、以下のような変化がみら

れており、金融機関は、こうした環境変化も十分考慮して対応する必要がある

（図表１）。 

 

（１）システム構成のさらなる複雑化 

パソコンのほか、スマートフォンやタブレット端末を利用し、インターネッ

トを介して行う外貨預金や国債、投資信託等の取引サービスが広がる等、金融

機関が顧客に提供するサービスや取引チャネルは、年々、多様化している。 

これらへの対応に伴い、金融機関は、取引の当事者や利用する端末の正当性

を確認する認証システムや、それぞれの取引を実行・管理するシステム、それ

らの取引の売買代金の決済や証券の受け渡しを行い、残高を管理する勘定系シ

ステム等、より多くのシステムを開発・運用している。同時に、通信回線や各

種ネットワーク機器、中継システム等で相互にそれらのシステムを接続する等、

金融機関のシステムやネットワークの構成はさらに複雑なものとなってきてい

る。 

この結果、システムやネットワーク内のデータの流れ（データフロー）も複

雑化しており、重要情報がどのシステムやネットワークを経由し、どのシステ

ム・機器でどのように処理され、あるいは保存されているかを注意深く調査し、

正確に把握することが、従来にもまして重要になってきている。 
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（２）外部委託化の一層の進展 

多くの金融機関では、経費削減等の観点から、システムの開発・運用業務の

外部委託化が一段と進められてきている。例えば、地域銀行では、複数の銀行

が同じ勘定系システムを利用する1共同システムの利用先が全体の約 7 割に達し

ている2。システムの開発・運用業務の外部委託では、委託形態が、再委託や再々

委託を含む多層構造となっているケースが少なくない。また、金融機関によっ

ては、複数のベンダーの機器やソフトウェアを併用したり、数多くのベンダー

のサポートを受けたりしている先もみられる。 

従って、金融機関では、システムの開発・運用業務の外部委託化が一層進展

する下で、多層構造の委託関係や複数のベンダーの併用状況も含めて、重要情

報を取り扱うシステム開発・運用業務の実態を正確に把握することが、より重

要になってきている。 

本稿では、これらの点を踏まえ、特に、システム面のリスク管理に着目して、

重要情報のセキュリティ強化に向けた対応の留意点─―具体的には、①重要情

報の保有状況の把握、②重要情報を取り扱う業務の把握、③リスク対策の実施

状況の把握に関する留意点等─―を整理する。 

（図表１）システムを巡る環境変化と重要情報の正確な把握 

 

 

 

 

 

 

 

 

 

                                                   
1
 ここでは、コンピュータや業務アプリケーションを共用するか否かにかかわらず、複数の

金融機関が勘定系システムの開発または運用を共同で外部委託することを指す。 

2「地域金融機関におけるシステム外部委託先管理に関するアンケート（2013 年 11 月）調

査結果」（2014 年 3 月）日本銀行ホームページ（http://www.boj.or.jp/）参照。 

 

・システム内の重要情報の保有状況 

・重要情報の取扱者や開発・運用業務の実態 
正確な把握が重要 
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２．システム面のリスク管理強化に向けた留意点 

２－１．重要情報の保有状況の把握 ～ログ情報にも内在し得る重要情報 

システムにおける重要情報のリスク管理を強化するためには、まず重要情報

の保有状況─―具体的には、重要情報がシステムのどの部分に、どのようなか

たちで、どのくらいの期間にわたって保有されているか等─―を正確に把握す

る必要がある。 

システム内部でデータが保存される場所としては、一般に、勘定系システム

のデータベースやファイルシステム等（以下、データベース等）が注目されや

すい。実際、金融機関が、システムで保有するデータのセキュリティのリスク

を評価する場合、これらのデータベース等を対象にしていることが多い。 

しかし、①顧客や金融機関の職員がデータを入力するATMや窓口端末等でも、

データが保存される場合がある。さらに、障害が発生した場合の原因分析等の

目的から、②スイッチやルータといったネットワーク機器では、その内部に詳

細なログが保存されることがあるほか、③データベース等を保有しないプログ

ラムでも、エラー処理の際には通常よりも詳細なログを出力する仕組みとなっ

ている場合がある。そして、これら①～③にも重要情報が含まれる場合がある

点には、特に留意が必要である。 

通常、勘定系システムのデータベース等は、大量のデータをまとまったかた

ちで保有しているという意味で、セキュリティ上の潜在リスクは小さくないが、

他方で、比較的設置台数が限られ、また設計書等でもデータの保有状況を確認

しやすい。これに対し、入力端末やネットワーク機器、連動する各種のプログ

ラムについては、保有する情報の量や種類は相対的に限られたものとなってい

る可能性がある一方、その数と所在は、多数かつ多岐にわたる傾向にある。 

従って、システム内における重要情報の保有状況を正確に把握するためには、

まず、重要情報を取り扱う業務を特定したうえで3、金融機関のシステム全体を

対象に、それらの重要情報のデータフローを把握し、重要情報を保有する可能

性のあるシステム・機器を特定することが重要である。データフローの把握に

あたっては、図表２のようなデータフロー図を作成することも考えられる。 

  

                                                   
3
 重要情報を取り扱う業務の特定に際して、入出金取引や振込・振替取引といった業務面か

らの切り口のほかに、バックアップデータ保管やバッチ処理といったシステム運行にかか

る業務についても特定することが重要である。 
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（図表２）重要情報のデータフロー（例） 

 

 

 

 

 

 

 

 

 

 

次に、重要情報を保有する可能性のあるシステム・機器について、保有の有

無や、図表３に示すような保有の形態を確認する。この際、ATM や、スイッチ

やルータ等のネットワーク機器、外部への接続を中継するシステム等では、上

述のとおり、当該システム・機器の内部で、重要情報をログの形態で保有して

いる可能性がある点、留意する必要がある。 

 

（図表３）重要情報の保有の形態（例） 

確認項目 想定される保有の形態 

保有場所 データベースとして格納／ログ等の中だけに保有 等 

保有期間 一時的保有／長期的保有 等 

加工状況 平文／暗号化／マスキング 等 

 

２－２．重要情報を取り扱う業務の把握 ～障害対応にも留意が必要 

システムにおける重要情報のリスク管理の強化に向けた第二のステップは、

重要情報を取り扱うシステム開発・運用業務を正確に把握することである。 

重要情報を取り扱う開発・運用業務を正確に把握するためには、重要情報の

データフローに沿って、①各業務に関与する取扱者と②各システム・機器で発

生し得る業務の内容を特定することが重要である。 

このうち、取扱者に関しては、システムの開発・運用業務の外部委託が一層

進展している中で、再委託先や再々委託先等の外部委託先の取扱者を把握し、

それらの外部委託先において重要情報の取扱ルールの設定や取扱いの実態が適
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切であるか否かを、委託者である金融機関が十分に把握することが一段と重要

になっている。 

また、業務の内容のうち、特に運用業務については、図表４のように、定期

的かつ計画的に実施される通常時運用と、突発的な事象に伴い臨時で実施され

る臨時運用に分けて実態を把握することが適当である。臨時運用は、作業内容

がほぼ定型化している通常時運用に比べ、予め十分な管理体制を確保しないま

ま、意図せず重要情報を取り扱ってしまうリスクが懸念される（図表５）。こう

した場合に備えて、過去の障害発生時の対応や保守作業の内容を参考に、臨時運

用で取り扱う可能性のある重要情報やその取扱者を確認することが重要である。 

 

（図表４）システム運用の分類（例） 

システム運用の分類 想定される作業 

通常時運用 
システム起動・停止、システム監視、ジョブの実行、デ

ータバックアップ、定期保守点検 

臨時運用 障害対応（ログ収集、障害分析、障害復旧）、臨時保守 

  

（図表５）留意が必要な臨時運用（例） 

臨時運用 想定される運用事例 

障害対応4
 

・ネットワーク機器での電文の取得 

・本番作業エリア外（外部委託先の執務エリア等）での障

害分析作業 

臨時保守 ・機器交換 

 

２－３．リスク対策の実施状況の把握 

 ～ 重要情報に対するアクセス制御の実施状況等 

システムにおける重要情報のリスク管理の強化に向けた第三のステップとし

て、２－１．および２－２．で把握した重要情報の保有状況や取扱状況に対し

て、リスク対策を実施しているか否か、また実施している場合には、具体的に

                                                   
4
 機器やソフトウェアによっては、通常時運用では使用しない可能性のある管理ツール（デ

ータベース管理システムに標準搭載されているコマンドラインツール等）が搭載され、こう

したツールの機能により、重要情報の取得が可能となっている状況も想定される。このため、

機器やソフトウェアに搭載されている機能については、十分に把握することが重要である。 
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どのような対策が講じられているかを確認する必要がある（図表６）。 

（図表６）リスク対策（例） 

項 目 内 容 

重要情報を保有する

機器における対策 

・重要情報の暗号化やマスキング 

・重要情報を保有する機器でのアクセス制御、不要な機

能の無効化、重要情報アクセス時のアラーム発報 等 

重要情報を取り扱う

運用における対策 

・特権 ID の管理、複数名での運用、操作ログの取得・

検証、作業権限の分離、カメラ等での監視 等 

 

２－４．リスク評価を踏まえた対策の強化 

２－１．から２－３．までで示した確認内容を改めて整理すると、図表７の

ようになる。これらの作業を通じて把握された重要情報の所在と対策の実施状

況─―すなわち、重要情報に関するリスク管理の実状─―については、例えば、

図表８のように、重要情報のデータフローに沿った一覧表に整理することで、

全体像をより把握しやすくなると考えられる。 

（図表７）重要情報のデータフローにおける確認項目・内容 

確認項目 確認すべき内容 

重要情報を取り扱う業務 ・業務のプロセスと重要情報 

重要情報の保有状況 

・重要情報を保有するシステム・機器 

・保有の形態 

─ 保有場所（データベースとして格納／ログ

等の中だけに保有 等） 

─ 保有期間（一時的保有／長期的保有 等） 

─ 加工状況（平文／暗号化／マスキング 等） 

重要情報を取り扱う運用 
・上記機器毎の取扱者（金融機関役職員／外部委託

先）、運用内容 等 

リスク対策 
・アクセス制御や、データの暗号化等のリスク対策

の内容 等 
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（図表８）重要情報のデータフローにおける確認項目・内容（一覧表の例） 

 

 

 

 

 

 

 

 

 

 

 

 

 こうした整理に基づき、現在のリスク対策の十分性を評価し、必要に応じて

脆弱性が判明した項目のリスク対策を強化する。リスク対策の評価にあたって

は、金融機関の役職員や外部委託先による正当な作業に乗じた不正行為の防止

または検知に有効か、といった視点も重要である。また、重要情報の暗号化や

マスキング等が困難な場合には、例えば、作業権限の分離や作業証跡の確認等

の運用面での対策を組み合わせることで、金融機関が必要と考える牽制体制を

確保していくことが重要である。 

 なお、ATM やカード決済、インターネットバンキング等、外部機関が提供す

るサービスについても、金融機関の重要情報のデータフローの中に当該サービ

スが関与する場合には、上記と同様の確認をすることが重要である。 

 

３．状況変化に応じた見直しの実施 

２．で述べたような、システム面における重要情報のリスク管理の実態把

握と改善に向けた取組みは、一時的なものに止まらず、システム構成や提供

するサービスの変化等に応じて、適時適切に見直すことが重要である。その

ためには、図表９に示したような体制を整備することが考えられる。 

  

確認結果のイメージ 

[ 業務名 ： 自行宛送金 ]

営業店端末 スイッチ ルータ 外部ネットワーク 中継サーバ スイッチ 勘定系サーバ

外部

システムログ(1カ月)、
ジャーナル(1カ月)

電文中継 電文中継 電文中継

システムログ(3カ月)、
アプリケーションログ(3
カ月)、
エラーログ(3カ月)

電文中継

データベース(無期限)、
システムログ(3カ月)、
アプリケーションログ(3カ
月)、
エラーログ(3カ月)

口座番号（暗号化）、
暗証番号（マスキン
グ）

口座番号（平文）、
暗証番号（暗号化）

口座番号（平文）、
暗証番号（暗号化）

口座番号（通信暗号
化）、暗証番号（通信
暗号化）

口座番号（平文）、
暗証番号（平文）

口座番号（平文）、
暗証番号（暗号化）

口座番号（暗号化）、
暗証番号（暗号化）

端末管理担当者、
○○社保守要員

ネットワーク管理者、
××社保守要員

ネットワーク管理者、
××社保守要員

△△社保守要員
□□社運用要員、
○○社保守要員

ネットワーク管理者、
××社保守要員

運用担当者、
□□社運用要員、
○○社保守要員

通常時：ログ取得
臨時：ログ・ジャーナ
ル取得、設定変更、
機器交換

通常時：なし
臨時：設定変更、パ
ケットキャプチャ、機
器交換

通常時：なし
臨時：ログ取得、設
定変更、パケットキャ
プチャ、機器交換

通常時：ログ取得
臨時：ログ取得、パ
ケットキャプチャ、機
器交換

通常時：なし
臨時：ログ取得、設定
変更、機器交換

通常時：なし
臨時：ログ取得、設
定変更、パケットキャ
プチャ、機器交換

通常時：設定変更、プロ
グラムリリース　等
臨時：ログ取得、設定変
更、プログラムリリース、
機器交換

・監視カメラ
・特権ID管理
・アクセス制限
・無線機能無効化
・複数人作業
・外部記憶媒体利用
ログ取得・ログ監査

・特権ID管理
・施錠管理
・複数人作業
・作業証跡確認
・不要なサービス・
ポートの停止

・特権ID管理
・施錠管理
・複数人作業
・作業証跡確認
・不要なサービス・
ポートの停止

・監視カメラ
・入退室管理
・特権ID管理
・作業証跡確認
・複数人作業

・入退室管理
・特権ID管理

・監視カメラ
・入退室管理
・特権ID管理
・作業証跡確認
・複数人作業
・不要なサービス・
ポートの停止

・監視カメラ
・入退室管理
・特権ID管理
・作業証跡確認
・複数人作業
・外部記憶媒体利用ロ
グ取得・ログ監査

対策状況は、外部
ネットワーク提供先
に確認

取扱者

運用内容

リスク対策

備考

機器

設置場所 営業店 システムセンター（本番環境）

重要情報の保
有場所（保有

期間）

保有する重要
情報（加工状

況）

重要情報を不

正取得される

リスクあり
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（図表９）管理体制の整備方針（例） 

体制整備 具体的内容 

開発標準への反映 

システムの新規構築時や改修時には、リスクプロファ

イルの変化が想定されるため、開発時に使用する開発

標準へ重要情報にかかるリスク評価項目を設定する。 

既存のリスク評価プロ

セスへの反映 

既存システムについても、環境変化や利用状況の変化

によるリスクプロファイルの変化が想定されるため、

既存のリスク評価プロセスへ重要情報にかかるリス

ク評価項目を設定する。 

 

４．おわりに 

重要な顧客情報の管理を厳格に行うことは、不正使用に伴う金銭的な被害の防

止にとどまらず、金融機関の業務運営に対する信頼確保の面でも重要である。本

稿でみたように、金融機関の業務の多くがシステムを用いて処理され、またシス

テム構成や運用等の環境変化が生じる中で、システム面でも重要情報のリスク管

理強化に向けた取組みを継続的に行っていくことが、一段と重要になってきてい

る。日本銀行としては、金融機関やその外部委託先が、本稿で述べたシステムリ

スク管理上の留意点も踏まえ、引き続き、システムのセキュリティ確保に向けた

対策に取り組んでいくことを期待している。 

以 上 


