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説明資料の構成

Ⅰ. システム障害・情報セキュリティ侵害の発生状況
(1)システム障害
(2)情報セキュリティ侵害

Ⅱ. システム障害・情報セキュリティ侵害の防止策
(1)ＰＤＣＡに基づくシステム障害・情報セキュリティ

侵害管理
(2)「他山の石」の活用

Ⅲ.「想定される障害事例と対応策」の事例紹介

Ⅳ.「想定される情報セキュリティ侵害に繋がる事例と対応
策」の事例紹介
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Ⅰ.システム障害・情報セキュリティ侵害の発生状況

(1)システム障害
▽ 各金融機関から日本銀行への報告ベースで分析

・ 足元増加傾向

・ 但しオンライン全面ダウン等大規模障害は減少傾向

・ システムの安定性を損なう障害のウエイトが、信頼性、
安全性に比べ圧倒的に高い

・ システム間のデータ連携が進むなかで、システム障害時
の影響が広範化している事例がみられる

・ 他社に影響を与える障害も少なくない

・ 共同センター障害による多数社同時障害も数多く発生

・ 復旧作業時のオペ・ミスによる長時間障害も目立つ

Ⅰ.システム障害・情報セキュリティ侵害の発生状況
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(2)情報セキュリティ侵害

・ システム障害に比べ、外部からの情報セキュリティ侵害
事例はまだ少ない

・ ただ、セキュリティ侵害に繋がりかねない情報セキュリ
ティ管理の不備事例は数多く見られる

・ オープン系システムの利用が、勘定系システムの中心部
分まで拡大するなかで、金融機関側のリスク対策が追い付
いていない事例が目立っている

Ⅰ.システム障害・情報セキュリティ侵害の発生状況
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Ⅱ. システム障害・情報セキュリティ侵害の防止策
(1)ＰＤＣＡに基づくシステム障害・情報セキュリティ侵害管理

・システム障害、情報セキュリティ侵害の相当部分は金融機
関側の適切なリスク管理により回避可能

Ⅱ.システム障害・情報セキュリティ侵害の防止策

リスク管理策障害・セキュリティ侵害

ユーザーＩＤ管理、暗号化等の適切な
セキュリティ対策の実施

情報セキュリティ侵害

運用・障害マニュアル、プログラム登
録手順書等の整備、運用訓練の実施

運用・保守に起因した障害

性能・負荷テストの実施、定期的な監
視

システム性能に起因した障害

レビュー、テストの充実等ソフトウェアに起因した障害

機器の二重化、定期保守、切替え訓練
の実施等

ハードウェアに起因した障害
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▼システム障害・情報セキュリティ侵害管理のためのＰＤＣＡ

Ⅱ.システム障害・情報セキュリティ侵害の防止策

②対策の策定

①発生件数等
の目標設定

③対策の実施 ④定期的な事例
取纏め・分析

⑥対策の効果
検証・見直し

⑤目標達成状況
　の評価・見直し
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(2)「他山の石」の活用

・ システム障害・情報セキュリティ侵害事例の分析に

あたっては、自社事例のみならず、他社事例を参考とす
ることも有益

・日本銀行では、考査等の場で見られた要改善事例やシ
ステム障害事例等を基に、「想定される障害事例と対応
策」、「想定される情報セキュリティ侵害に繋がる事例
と対応策」を作成

Ⅱ.システム障害・情報セキュリティ侵害の防止策



7

Ⅲ. 「想定される障害事例と対応策」の事例紹介

① END-TO-ENDテスト未実施に起因する障害（１／３）

Ⅲ.「想定される障害事例と対応策」の事例紹介

ＡＴＭ

勘定系システム

仕向け金融機関

00000xxxxxxx

最大桁数に満たな
い口座番号の先頭
部分にゼロを付加
する仕様

外部センターxxxxxxx

先頭部分のゼロを
削除して送信

被仕向け金融機関

xxxxxxx

新システム移行前
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Ⅲ.「想定される障害事例と対応策」の事例紹介

① END-TO-ENDテスト未実施に起因する障害（２／３）

ＡＴＭ

新勘定系システム

仕向け金融機関

00000xxxxxxx

最大桁数に満たな
い口座番号の先頭
部分にゼロを付加
する仕様

外部センター

先頭部分のゼロを
削除せず、そのま
ま送信する仕様

被仕向け金融機関

被仕向け金融機関の
システムは、先頭か
ら口座番号を読み込
む仕様であっため、
実在しない口座とし
てエラー処理

00000xxxxxxx

00000xxxxxxx

新システム移行後

「00000xx」と認識
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① END-TO-ENDテスト未実施に起因する障害（３／３）

障害事例からみた対応策

Ⅲ.「想定される障害事例と対応策」の事例紹介

対外接続系業務のテストにおいては、外部接続
先を含むEND-TO-ENDのテストを実施すること

システム間のデータ連動時にミスが生じないよ
う、外部接続先の仕様を踏まえたうえで、システ
ムを構築すること



10

ソースコードソースコード

Ⅲ.「想定される障害事例と対応策」の事例紹介

② プログラム変更時のディグレードに起因する障害（１／２）

プログラムＡ

本来の
修正箇所

修正対象
外の部分
を誤って
修正

プログラム修正 テスト 本番稼動

プログラムの
ディグレード
に起因する障
害が発生

本番登録

本来の修正箇所
のみを対象とし
たテストを実施

プログラム
の誤修正を
検出出来ず

新旧プログラ
ムの差分検証
が未実施
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② プログラム変更時のディグレードに起因する障害（２／２）

障害事例からみた対応策

Ⅲ.「想定される障害事例と対応策」の事例紹介

修正箇所以外も対象とした標準的なテスト項目を予め用意す
ること

修正プログラムを本番登録（リリース）する際、修正前プロ
グラムと差分を比較するなど、修正箇所を確認できる仕組みを
構築すること

▽ ディグレード防止テストの要否を論理的なインターフェー
スの有無のみで判断すると、ディグレードを検出できないこ
とがある
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③ 性能（システム全体の性能評価未実施）に起因する障害（１／３）

Ⅲ.「想定される障害事例と対応策」の事例紹介

WEBサーバー APサーバー DBサーバー

・
・
・

・
・
・

インターネット・バンキング・システム

イ
ン
タ
ー
ネ
ッ
ト

WEBサーバーの

処理能力を増強
（事務量の想定件数
以上に能力増強）

インターネット・バ
ンキング・システム
全体として、システ
ムの許容最大件数で
の性能評価は実施せ
ず

アクセス数が増
加し、繋がりに
くい事象が発生

APサーバーは

増強せず（想定
件数までの処理
能力）
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③ 性能（システム全体の性能評価未実施）に起因する障害（２／３）

Ⅲ.「想定される障害事例と対応策」の事例紹介

WEBサーバー APサーバー DBサーバー

・
・
・

・
・
・

インターネット・バンキング・システム

イ
ン
タ
ー
ネ
ッ
ト

処理能力
を増強

APサーバーへ送

られる単位時間当
りの事務量が想定
件数以上に増加

事務量がAPサーバーの

能力を超え、処理が遅延
した結果、システム全体
がスローダウン
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③ 性能（システム全体の性能評価未実施）に起因する障害（３／３）

障害事例からみた対応策

Ⅲ.「想定される障害事例と対応策」の事例紹介

一部システムの能力増強を行う際に、システム全体の
ピーク時処理量の整合性を含めた性能評価を行うこと

その際、「想定件数」に加えて、「許容最大件数」の性
能負荷テストを行うこと
▽ シミュレータを利用して負荷試験を行う場合、負荷の

かからない箇所を明確にし、別途評価を行うこと

WEBシステムにおいて、アクセスを制限できる仕組み

（流量制限）を構築すること
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④ 稼動系と待機系の設定値の差異に起因する障害（１／３）

Ⅲ.「想定される障害事例と対応策」の事例紹介

DBサーバー
稼動系サーバーが取
扱い可能なファイル
容量の上限値を引き
上げ(10→50GB)

もっとも、待機系
サーバーの上限値の
見直しは失念(10GB
のまま)

待機系

稼動系

事務量の増加に伴
い、ファイル容量
が増加

50GB

10GB
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④ 稼動系と待機系の設定値の差異に起因する障害（２／３）

Ⅲ.「想定される障害事例と対応策」の事例紹介

待機系

稼動系

障害発生

取扱可能なファイ
ル容量上限値の相
違により、ファイ
ルが引継げず、切
替えに失敗50GB

上限値50GB

上限値10GB
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④ 稼動系と待機系の設定値の差異に起因する障害（３／３）

障害事例からみた対応策

Ⅲ.「想定される障害事例と対応策」の事例紹介

稼動系機器と待機系機器の設定値に差異のない
ことを、システム構築時および設定変更時に確認
すること
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外
部
接
続
シ
ス
テ
ム

勘
定
系
シ
ス
テ
ム

イ
ン
タ
ー
ネ
ッ
ト

バ
ン
キ
ン
グ

顧客

顧客

顧客

上限値
「９９９」

外
部
セ
ン
タ
ー

⑤ プログラムの上限値に起因する障害（１／３）

システム開発時に
送金電文件数に

上限を設定していた
システム稼働
後は上限値の
存在を失念

金融機関システム

Ⅲ.「想定される障害事例と対応策」の事例紹介
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外
部
接
続
シ
ス
テ
ム

勘
定
系
シ
ス
テ
ム

イ
ン
タ
ー
ネ
ッ
ト

バ
ン
キ
ン
グ

顧客

顧客

顧客

取引件数が
徐々に増加

００１

００１

９９９

００２

１０００

００１

００２

９９９

００１ 上限値
「９９９」

上限値を超えた
電文は1番から

採番

００２

９９９

００１

外
部
セ
ン
タ
ー

００１

００２

９９９

金融機関システム

⑤ プログラムの上限値に起因する障害（２／３）

同一通番のため
処理不可能

Ⅲ.「想定される障害事例と対応策」の事例紹介

システム上設定されて
いる上限値を超過
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⑤ プログラムの上限値に起因する障害（３／３）

障害事例からみた対応策

Ⅲ.「想定される障害事例と対応策」の事例紹介

システム内に有している各種の上限値を管理すること
▽ アプリケーション・プログラムのみならず、ミドル

ウェア等についても管理すること
▽ 上限値の例として、数値項目の桁数、処理の繰返

し回数、同時アクセス可能数、プログラムが展開する
内部テーブルの大きさなどがある

当該上限値と取引データ等の実績値を踏まえた定期的な
検証を行うこと
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関係部署への障害発生報告
の遅れ

外部センターへのMT持込、

営業店での代行入力等の代替
策の未実行

為替処理の新規受付停止等
の緊急避難策の未実行

⑥ 運用・作業ミス（コンチ・プラン未整備）に起因する障害（１／２）

Ⅲ.「想定される障害事例と対応策」の事例紹介

為替処理でプロ
グラムの不具合
により、大量の
振込依頼が滞留

振込等で大量の未処理が発生した
場合のコンチ・プラン未整備

▽障害報告ルール、代替策、
緊急避難策

未処理明細の特定、営業店・決済
日別仕分けのための仕組みなし

当日決済の振込
を当日中に送信
できなかった

障害対応に問題
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⑥ 運用・作業ミス（コンチ・プラン未整備）に起因する障害（２／２）

障害事例からみた対応策

Ⅲ.「想定される障害事例と対応策」の事例紹介

為替、口座振替等大量取引を扱い顧客影響の大きい処理
において、大量の未処理データが発生した場合のコンチ・
プランを策定すること
▽ コンチ・プランに基づき未処理明細の特定や再処理方

法を明確にすること
▽ 障害の発生箇所により対応が異なるため、想定され

るケースに応じたきめ細かなプランを策定すること

コンチ・プランに基づく実戦的な訓練を実施し、その実
効性を確認すること
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Ⅳ. 「想定される情報セキュリティ侵害に繋がる事例
と対応策」の事例紹介

① 外部からの不正アクセスに繋がる事例（１／４）

Ⅳ.「想定される情報セキュリティ侵害に繋がる事例と対応策」の事例紹介

監視端末

ファイアウォール

不正侵入
検知装置

イ
ン
タ
ー
ネ
ッ
ト

WEBサーバー

勘
定
系
シ
ス
テ
ム

通常経路

不正侵入
検知装置

監視端末はファイア
ウォールの外側およ

び内側と接続
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① 外部からの不正アクセスに繋がる事例（２／４）

Ⅳ.「想定される情報セキュリティ侵害に繋がる事例と対応策」の事例紹介

監視端末

ファイアウォール

不正侵入
検知装置

イ
ン
タ
ー
ネ
ッ
ト

WEBサーバー

勘
定
系
シ
ス
テ
ム

通常経路

不正侵入
検知装置

不正経路（バック・ドア）
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① 外部からの不正アクセスに繋がる事例（３／４）

Ⅳ.「想定される情報セキュリティ侵害に繋がる事例と対応策」の事例紹介

監視端末

ファイアウォール

不正侵入
検知装置

イ
ン
タ
ー
ネ
ッ
ト

WEBサーバー

勘
定
系
シ
ス
テ
ム

通常経路

不正侵入
検知装置

監視端末

システム構成見直し後
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① 外部からの不正アクセスに繋がる事例（４／４）

事例からみた対応策

Ⅳ. 「想定される情報セキュリティ侵害に繋がる事例と対応策」の事例紹介

システムの機器構成を十分に理解し、不正な侵
入を許す経路が存在しないシステムを構築するこ
と

システムの機器構成を変更する際には、不正な

侵入を許す経路が生じていないか検証すること
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入力データは暗
号化され、送信

② 機密情報の漏洩に繋がる事例（１／２）

Ⅳ.「想定される情報セキュリティ侵害に繋がる事例と対応策」の事例紹介

暗号強度はサー
ビス開始以来、
一度も評価せず

インターネット・
バンキング

ユーザーＩＤ

＊＊＊＊＊＊

暗証番号

＊＊＊＊

ログイン画面

イ
ン
タ
ー
ネ
ッ
ト

サービス開始後
の暗号解読技術
の進展等により
暗号強度が不足
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② 機密情報の漏洩に繋がる事例（２／２）

事例からみた対応策

Ⅳ. 「想定される情報セキュリティ侵害に繋がる事例と対応策」の事例紹介

暗号の強度について、システムの重要性およ
び利用環境（インターネットのように不特定多
数が接続可能か等）を考慮したうえで、採用す
る暗号の強度を評価すること。また、定期的に
強度評価を見直すこと

暗号の採用にあたっては、総務省および経済
産業省が公表している「電子政府推奨暗号リス
ト」等信頼度の高いガイドライン類を参照し、
強度を保つこと

ご清聴有難うございました。

本稿の内容について、商用目的で転載・複製を行う場合は、予め日本銀行金融機構局までご
相談ください。
転載・複製を行う場合は、出所を明記してください。


