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近年、情報技術を活用した新しい金融サービスとして FinTech が注目を集めている。FinTech を推進す

る柱の１つといわれている API（Application Programming Interface）を公開する動きが、官民を挙げ

て加速している。本稿では、国内外における APIの公開の動きを紹介するとともに、公開された API（オー

プン API）の安全な利用に向けた取組みと今後の課題を説明する。 

オープン APIとは 

近年、情報技術を活用した新しい金融サービス

として FinTech が注目を集めている。その起爆剤

の１つが API（Application Programming Interface）

の公開である。APIとは、「特定のプログラム」に

対して、「別のプログラム」から動作させる仕様

のことである。例えば、ある店舗が自店の所在地

をウェブサイトで公開する際、グーグル・マップ

の地図で表示させるケースを想定する。この場合、

グーグル社が提供している API（Google Maps API）

を用いて、グーグル・マップ情報（特定のプログ

ラムに該当）をある店舗のウェブサイト（別のプ

ログラムに該当）から動作させることができる

（図表１参照）。 

FinTech の分野では、「API とは、銀行以外の者

が銀行のシステムに接続し、その機能を利用でき

るようにするプログラムを指し、このうち、銀行

が電子決済等代行業者（FinTech 業者）に API を

提供し、利用者の同意に基づいて、銀行システム

へのアクセスを許諾する形態をオープンAPIとい

う」と定義される（図表２参照）1。 

オープン APIは、金融機関が保有している情報

に対して、読み取る権限のみが付与された「参照

系 API」と、書き換える権限まで付与された「更

新系 API」の 2 種類に大別される2。参照系 API

を用いて提供される主なサービスは、利用者が

（複数の）金融機関における自分の口座残高等の

データを集計し、確認できる口座情報サービス

（Account Information Service）であり、更新系 API

を用いて提供される主なサービスは、決済指図を

金融機関に伝達し、その結果を確認できる決済指

図伝達サービス（Payment Initiation Service）であ

る。 

金融分野におけるオープンAPIの活用に向けた

動きは、国内外において進められている。国内に

おいては、銀行法等の一部改正により APIに関連

する規定が整備されたほか、「政府・未来投資戦

略 2017」では、2020年 6月までに 80以上の銀行

がオープンAPIを導入することが目標に据えられ

ている3。国内の金融機関では、オープン API を

すでに導入または導入予定としているところが

多い 4。海外においても、例えば、欧州連合

（European Union：EU）では、第 2次決済サービ
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【図表２】金融分野におけるオープン API 

 
 

【図表 1】APIとは 
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ス指令（Payment Services Directive 2：PSD2）にお

いて、実質的に金融機関に対してオープン APIの

導入を義務付けている5。 

オープン API 利用のメリット：利便性及び

安全性の向上 

オープン APIの効果として、金融分野における

競争の促進等が挙げられる。すなわち、オープン

APIは、FinTech業者の新規参入を促すほか、新興

の金融機関にとっては新規顧客獲得の機会とな

り、金融機関間および FinTech 業者間の競争を高

め、結果的に金融サービスの品質向上に寄与する。

また、オープン APIは、金融サービス利用者の利

便性を高めるとともに、適切な対策および運用を

行うことによりセキュリティの強化にも繋がる。 

これらの点について、オープン APIが利用され

ない場合における同様のサービス提供の態様と

比較すると分かり易い。以下では、口座情報サー

ビス（例えば預金残高照会）を例に説明する。 

まず、FinTech 業者が介在しない場合（図表３

上段）には、利用者は、預金口座を所持している

金融機関と個々に接続、データを取得した後に自

ら預金残高を集計する必要がある。この点 FinTech

業者が介在する場合（図表３下段）には、利用者

は FinTech 業者から（利用者が事前に登録してお

いた）複数の金融機関にかかる口座情報の自動集

計結果を取得するだけですむ。 

後者の FinTech 業者が介在する場合に関しては、

オープンAPIを利用しないかたちでのサービス提

供も考えられるが（図表４上段）、オープン API

を利用することにより、より広範な FinTech サー

ビスの提供に対応しうる仕様に変わり、利便性や

セキュリティが向上する（図表４下段）。 

オープン API を利用しない場合には、FinTech

業者が金融機関から情報を抽出する際、金融機関

のウェブサイトのデータを用いる。具体的には、

利用者の ID とパスワード情報を用いて、金融機

関の利用者の口座情報が記載されたウェブサイ

トにアクセスし、そこから必要な情報を抽出する
6。このため、抽出可能な情報はウェブサイトに記

【図表４】（FinTech業者が介在する場合のうち）

オープンAPIを利用する場合としない場合の比較 

 

（補足）金融機関、FinTech業者、利用者別の 

オープンAPIを利用する場合としない場合の比較 

 

【図表３】FinTech業者が介在する場合としない

場合の比較 
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載された情報のみとなる。金融機関は特段の対応

が不要である一方で、FinTech 業者はウェブサイ

トから情報を抽出するためのプログラムを作成

する必要があるほか、金融機関のウェブサイトの

レイアウト等が変更になる都度、当該プログラム

の変更を行う必要がある。さらに、セキュリティ

面では、金融機関へログインする利用者の ID と

パスワード情報を FinTech 業者に提供する必要が

あり、セキュリティ上の懸念が存在する。 

これに対し、オープンAPIを利用する場合には、

FinTech 業者はオープン API を用いて金融機関か

ら情報を入手できる。このため、FinTech 業者が

入手可能な情報は、ウェブサイト上で提供される

ものに限定されず、金融機関がオープン APIを介

して提供するデータのうち、当該データが帰属す

る利用者の同意が得られたものとなる。この場合、

金融機関はオープンAPIを構築する必要があるほ

か、FinTech 業者もオープン API に対応したプロ

グラムを作成することが必要となる。さらに、

オープン APIの仕様が変更される都度、当該プロ

グラムの変更を行う必要もある。もっとも、ウェ

ブサイトの更新頻度とオープンAPIの変更頻度は、

後者の方が少ないと考えられることから、FinTech

業者の負担はオープンAPIを利用しない場合に比

べ、軽いと考えられる。このほか、セキュリティ

面では、金融機関へログインする利用者の ID と

パスワード情報を FinTech 業者に提供する必要が

なく、より望ましいとされる。 

オープン APIと標準化 

オープン APIの標準化が進めば、複数の金融機

関が同一のコマンドや関数等に基づいたオープ

ン APIを開発・公開可能となる。このため、金融

機関は API の開発負担を、FinTech 業者はオープ

ンAPIに対応したプログラムの開発負担を軽減可

能となる。こうした開発負担の軽減は、FinTech

業者が新規参入する際のハードルを引き下げる

ことに寄与する。このため、各国では、標準化に

向けた動きが進展している。 

英国では、2015年 9月、金融分野におけるオー

プンAPIのあり方や課題等にかかる検討を行うた

めに、英国財務省の要請によりワーキング・グ

ループ（The Open Banking Working Group
7）が設

置され、その検討結果を纏めた報告書（The Open 

Banking Standard
8）が公表されている（2016 年 2

月）。同報告書では、標準化の対象とすべき事項

が網羅的に整理されているほか、FinTech 業者に

よる新しいサービスの効率的な開発を行うため

に、開発用コード等の公開や、サンドボックス環

境の提供が重要としている。 

また、ドイツでは、「Open Bank Project」という

組織が、国内の銀行に対して金融サービスに活用

できるオープンAPIの雛型を提供しており、既に、

複数の銀行が同雛型を用いたオープンAPIの利用

を検討している9。 

金融サービスにかかる国際標準化を担当する

ISO/TC68 においても、セキュリティ分科委員会

（SC2）や情報交換分科委員会（SC9）の傘下に

FinTech 業者やオープン API にかかるスタディ・

グループやワーキング・グループが設置され、標

準化に向けた検討が行われている10。 

このほか、ID 連携の標準仕様を策定している団

体である OpenID Foundation は、Financial APIと呼

ばれるドキュメントの作成を進めている11。英国

は、2017年 5月に当該団体と共同でオープン API

を推進することを公表し、2018年 1月から英国の

大手銀行において実証実験が行われている。 

オープン API で用いられる認可プロトコル

OAuth2.0 

オープン API を安全に活用するうえで、「認可

（authorization）」が重要な概念である。認可とは、

例えば、FinTech業者 Aを利用者 Bの銀行 C にあ

る口座情報にアクセスさせるために、利用者 B が

当該口座情報へのアクセス権を FinTech業者 Aに

事前に与えることである。認可されたことを証明

するデータは「アクセス・トークン」と呼ばれる。

先ほどの例では、（利用者 B が銀行 C に保有する

口座情報へのアクセスを許可する）アクセス・

トークンを FinTech 業者 A が用いることにより、

FinTech業者Aは銀行 Cにある利用者 Bの口座情

報にアクセスすることができる。 

金融業界では、オープン APIの認可を行う仕組

みを実装する際に、「OAuth2.0」と呼ばれる手順

（技術用語では、プロトコルという）が推奨され

ることが多い12。OAuth2.0は、2012年にインター

ネット技術の標準化を推進する団体（IETF：The 
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Internet Engineering Task Force）において公表され

た手順である。OAuth2.0を用いた認可の仕組みは、

金融分野以外の多くの分野において既に取入れ

られており、認可を行う仕組みを実装する際のデ

ファクト・スタンダードになりつつある。 

OAuth2.0 はあらゆる環境に適用できるように、

大枠と様々なオプションの手順のみが規定され

たものであり、具体的な設定内容に関する記述は

少ない。したがって、実際のシステムで実装する

際に必要となる記述が少ないことから、OAuth2.0

をサービス内容や環境に応じてどう実装するか

は、金融機関や FinTech 業者の判断に委ねられて

いる。このため、適切に実装するためには、

OAuth2.0 を正確に理解するとともに、個々のアプ

リケーションが晒される可能性のある脅威を適

切に想定する必要がある13。 

OAuth2.0のフローについて、「利用者」、「FinTech

業者」、「金融機関」の関係を簡単に紹介する（図

表 5参照）14。 

① 利用者が FinTech 業者アプリ（以下、FinTech

業者）を起動する。 

② FinTech業者は、利用者のスマホのブラウザを

介して、金融機関にアクセス許可を要求する。 

③ 金融機関は、①を起動した利用者が、金融機

関に登録されている正当な利用者であることの

確認（利用者認証）を行う15。 

④ 上記③が成功した場合、金融機関は、②の要

求を許可する、ないし拒否する。利用者は、許可

する場合には、その旨を金融機関に送信する。 

⑤ 金融機関は、利用者のスマホのブラウザを介

して、金融機関へのアクセスを許可されたことを

証明する情報（アクセス・トークン）の発行を申

請できる権利が付与された情報（認可コード）を

FinTech 業者に発行する。 

⑥ FinTech業者は、認可コードに加えて、当該業

者のみが保有している秘密情報（正当な FinTech

業者であることを証明するための情報）を金融機

関に送信し、アクセス・トークンの発行を要求す

る。 

⑦ 金融機関は、認可コードを検証し、かつ、上

記⑥の秘密情報を確認する（FinTech 業者の認証

を行う）。 

⑧上記⑦が成功した場合、金融機関は、アクセ

ス・トークンを FinTech業者に発行する16。 

⑨ FinTech業者はアクセス・トークンを用いて金

融機関にアクセスする。 

認可プロトコル OAuth2.0 に対する脅威と

対策 

前述のフローにおいて留意事項が 2つ存在する。

第 1に、金融機関と FinTech業者間の通信のうち、

利用者を経由する通信（図表②、⑤）で認可コー

ドが漏えいしたり、改ざんされたりする可能性が

ある。これは、金融機関と FinTech 業者間の通信

の暗号化が、利用者のスマホで一旦復号されるこ

とによる。第 2に、一般的なアクセス・トークン

は、当該トークンの利用者に関する情報を含まな

い方式（持参人払式トークンと呼ばれる）である

ため、攻撃者が悪用する可能性がある17。アクセ

ス・トークンをファースト・フードの割引クーポ

ンに置き換えると理解しやすい。割引クーポン券

は、利用できる店（金融機関に該当）は限定され

るものの、割引クーポン券を所持していれば、誰

でも利用できる。 

こうした留意事項も踏まえると、主な脅威とし

て、①FinTech 業者と金融機関で発生する通信の

奪取や改ざん（脅威 1）と②アクセス・トークン

の奪取（脅威 2）が考えられる。 

金融機関および FinTech 業者は、これらの脅威

【図表 5】OAuth2.0の代表的な方式のフロー 
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に対する有効な対策を講じることが求められる18。

例えば FinTech 業者において、事前に金融機関毎

にアクセス・トークンの受信先を登録しておくこ

とが考えられる。また、金融機関と FinTech 業者

は、送信内容が改ざんされないように証明書を付

して送信することも検討に値する。さらに、金融

機関や FinTech 業者は、利用者にサービスを提供

する際に、どの脅威が発生し得るかを整理したう

えで、当該サービスに求められるレベルの対策を

適切に講じる必要がある。例えば、参照系 APIを

用いたサービスと更新系APIを用いたサービスで

は、求められる対策のレベルは異なりうる19。ま

た、対策を講じる際は、金融機関と FinTech 業者

が密に連携し、稼働開始時のみならず、定期的に

確認する等、厳格な対応が求められる。 

利用者の対応も重要である。例えば、端末等を

第三者に盗取されることがないように適切に管

理するほか、その起動時や FinTech 業者のアプリ

の使用時に求められる情報等（利用者の ID、パス

ワード、生体情報等）を適切に管理することが求

められる。また、端末等の OS のパッチ適用やマ

ルウェア対策ソフトの利用等、通常の端末等にお

けるセキュリティ対策も速やかに行うことなど

が考えられる。 

オープン APIの安全な活用に向けて 

今後、金融機関によるオープン APIの提供が本

格化するにつれて、利用者も増加することが予想

される。金融機関や FinTech 業者が安全性を確保

するための対応を進めることに加えて、利用者の

側でも、適切な対応が一段と求められることにな

る。FinTech業者においては、利用者によるセキュ

リティ対策や端末等の管理が適切に実施される

ように、金融機関と密に連携し、サービスにかか

るリスクの所在やそのインパクト、実際のサービ

スにおけるセキュリティの状況等について、利用

者の理解を得るよう丁寧に説明していくことが

求められる。その際、例えば、金融情報システム

センターや金融 ISAC の（オープン APIを利用す

るための）チェックリスト等を活用し、十分なセ

キュリティが確保された状態にあることや、リス

ク管理上留意しなければならない事項を継続的

に確認し、利用者に情報還元する体制等を整備す

ることが考えられる。また、こうした対応の実効

性を高めるために、リスクが顕在化した際の責任

を関係者間でどのように分担するかについても

予め明確にしておくことが有益である。 

セキュリティ対策を講じる際に、それらを実施

した場合に生ずる利用者の利便性の低下等につ

いても検討する必要がある。具体的には、セキュ

リティ対策の実施に伴う通信のスループットの

低下や、利用者に複雑な処理や過度の確認を強い

ることなどが考えられる。提供するサービスに求

められるセキュリティを個別に判断したうえで、

そのリスクに見合ったセキュリティ対策を講ず

ることが重要である。 

このほか、API の標準化を検討する際には、セ

キュリティの観点から何を標準化の対象とする

かに留意する必要がある。この点、API を構成す

るプログラムが多くの金融機関間で共有される

場合、当該 APIに脆弱性が発見されれば、金融シ

ステム全体の安全性に影響を及ぼすことになり

かねない。こうした点を踏まえると、標準化の対

象は、データ記述言語やアーキテクチャ・スタイ

ル、関数名やリターン値等に限定し、個別のプロ

グラムについては、各金融機関が独自に作成、管

理する方が望ましいと考えられる。 

今後、こうした検討も順次進むことが期待され

る。新しい対策やそれにかかる技術も活用しつつ、

オープン APIによる革新的なサービスが、安心安

全に広く利用されるようになることを期待した

い。 

                                                        
1 金融審議会「金融制度ワーキング・グループ報告書（平

成 28年 12月 27日公表）」を参照。 

2 一般的に、「更新系 API」を用いた FinTechサービスは、

「参照系 API」を用いた FinTech サービスより収益機会が

大きいとされ、注目されている。 

3 内閣府「平成 29年第 10回経済財政諮問会議・第 10回

未来投資会議合同会議、資料７ 未来投資戦略 2017 

Society 5.0の実現に向けた改革（平成 29年 6月 9日開催）」

を参照。 

4 2017年の銀行法改正において、銀行は 2018年 4月 1日

までに API接続にかかる対応方針を作成・公表すること

とされている。すでに公表されている対応をみると、多く

の金融機関において、オープン APIを提供予定としてい

る。 

5 PSD2において、利用者は、金融機関が保有している利

用者のデータに対して、EU加盟国により認可を受けた

FinTech業者（正規 FinTech 業者）を介してアクセスする

権利を認められているほか、金融機関は正規 FinTech業者

からのアクセス要請に応じる義務（XS2A = Access to 
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Accounts）を課されている。さらに、EUの加盟各国に対

し、これらのことを制度面から支えるための国内法制化を

2018 年 1月までに実施することを促している。 

6 こうした技術は、ウェブ・スクレイピングと呼ばれる。 

7 Open Banking Working Group は、Open Data Institute（英

国政府が設立したオープンデータを活用したビジネス開

発を推進する組織）が 2015年 9月に英国財務省からの要

請によって設置した作業部会であり、英大手行、オープン

データ推進団体、FinTech 関連団体、英国財務省などが参

加している。 

8 Open Data Instituteが 2016年に公表した「The Open 

Banking Standard」を参照。 

9 Open Bank Projectによる「An Overview of the Open Bank 

Project」(https://openbankproject.com/)や「API EXPLORER」 

(https://apiexplorer.openbankproject.com/)を参照。 

10 日本銀行金融研究の ISO/TC68 国内委員会議事録（2017

年 6月 14日開催分）を参照。 

11当該団体は ISO/TC68のリエゾン（審議団体）としての

活動が認められており、金融分野で注目されている。 

12 例えば、英国の Open Data Instituteは、OAuth2.0または

OpenID Connectを推奨している。米国の FS-ISAC も

OAuth2.0 を推奨している。また、わが国でも、全国銀行

協会や金融情報システムセンターにおいて OAuth2.0が推

奨されている。 

13 OAuth2.0が使用されているサービスのなかには、

OAuth2.0 に起因するセキュリティ上の脆弱性を有してい

るものが多い。例えば、Google Playや Appleマーケット

等の公式のアプリケーション配信サイトで提供されてい

た 149のモバイルアプリ（OAuth2.0が使われていたもの）

を調査したところ、脆弱性を有するものが約 6割（89モ

バイルアプリ）あったとの報告もある。 

14 OAuth2.0の手順としては、複数の方式が規定されてい

るが、本稿では、セキュリティの観点から IETFにおいて

唯一推奨されている「認可コード方式」を前提に記述する。 
15 ③の利用者認証は、OAuth2.0 のプロトコルの対象外で

ある。利用者認証には任意の方式が採用できるため、例え

ば、次世代の認証技術として注目されているファイド

（FIDO ：Fast IDentity Online）を認証手段として利用する

ことも可能である。 

16 金融機関は、リフレッシュ・トークンと呼ばれるトー

クンをアクセス・トークンと併せて発行できる。リフレッ

シュトークンは、アクセス・トークンの有効期限が切れた

際、金融機関に送信して新しい有効期限のアクセス・トー

クン等の発行を要求する際に用いられる。これにより、ア

クセス・トークンを再発行する際に、認可フローを再度行

う必要がなくなり利便性が向上する。アクセス・トークン

の有効期間は数分等、短い時間であることが求められる。

このため、参照系 APIを用いたサービスは長期間有効な

リフレッシュトークンと組み合わせて利用されることが

多い。これに対し、更新系 API を用いたサービスは、リ

フレッシュ・トークンを利用せず、都度、利用者による認

証を行うことが想定されている。 

17 アクセス・トークンを記名式トークンにすると、アク

セス・トークンに記名された者しか利用できなくなるため

脅威 2のリスクはなくなる。現在、この記名式トークンの

標準化にかかる検討も進められている。 

18 中村啓佑、「金融分野の TPPsと APIのオープン化：セ

                                                                                         
キュリティ上の留意点」『金融研究』第 36巻第 3号 83～

110頁や、同、「OAuth2.0に対する脅威と対策：金融オー

プン APIの一段の有効活用に向けて」『日本銀行金融研究

所ディスカッション・ペーパー・シリーズ』No. 2017-J-16

（著：中村啓佑）などに詳しい。 

19 例えば、OpenID Foundation が策定しているドキュメン

ト（Financial API）においても、参照系 APIと更新系 API

に分けて、必要な対策を記述している。 

日銀レビュー・シリーズは、最近の金融経済の話題を、金融経済

に関心を有する幅広い読者層を対象として、平易かつ簡潔に解説

するために、日本銀行が編集・発行しているものです。ただし、

レポートで示された意見は執筆者に属し、必ずしも日本銀行の見

解を示すものではありません。 

内容に関するご質問等に関しましては、日本銀行金融研究所情報

技術研究センター （代表 03-3279-1111）までお知らせ下さい。

なお、日銀レビュー・シリーズおよび日本銀行ワーキングペー

パー・シリーズは、https://www.boj.or.jp で入手できます。 
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